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(57) Abstract: The invention relates to a method for authenticating a client (C) with respect to a service server (S) comprises the
following steps: transmitting an authentication token (c) from an authentication server (K) to the client (C) (110); transmitting the
authentication token (c) from the client (C) to the service server (S) (120); veritying the authentication token (c) by the service ser-
ver (S) (130); and deciding on an approval or disapproval of the requested resource, taking a result of the verification by the ser-
vice server (S) into consideration (140). An authentication server (K) for authenticating a client (C) with respect to a service ser-
ver (S) comprises a cryptography device for cryptographically attaching the authentication token (c) to a secret (cid), which is sha-
red between the client (C) and the authentication server (K). The invention further relates to a service server (S) for authenticating
a client (C) with respect to the service server (S), wherein the service server (S) comprises an authentication token verifier for ve-
ritying whether the authentication token (c) was cryptographically attached to a secret (cid) shared between the client (C) and the
authentication server (K).

(57) Zusammenfassung:
[Fortsetzung auf der néichsten Seite]



WO 2009/140953 A1 W00 0T 00 O OO

Verbffentlicht: —  vor Ablauf der fiir Anderungen der Anspriiche geltenden
—  mit internationalem Recherchenbericht (Artikel 21 Absatz Frist; Verdffentlichung wird wiederholt, falls Anderun-
3) gen eingehen (Regel 48 Absatz 2 Buchstabe h)

Ein Verfahren zum Authentifizieren eines Client (C) gegeniiber einem Diensteserver (S), umfasst folgende Schritte: {ibermitteln
eines Authentikationstokens (c) von einen Authentikationsserver (K) an den Client (C) (110); Ubermitteln des Authentikationsto-
kens (c) von dem Client (C) an den Diensteserver (S) (120); Uberpriifen des Authentikationstokens (c) durch den Diensteserver
(S) (130); und Entscheiden {iber eine Freigabe oder Nichtfreigabe der angeforderten Ressource unter Beriicksichtigung eines Fr-
gebnisses des Uberpriifens durch den Diensteserver (S) (140). Ein Authentikationsserver (K) zum Authentifizieren eines Client
(C) gegeniiber einem Diensteserver (S), umfasst eine Kryptographievorrichtung zum kryptographischen Binden des Authentikati-
onstokens (¢) an ein Geheimnis (cid), das sich der Client (C) und der Authentikationsserver (K) teilen. Ein Diensteserver (S) zum
Authentifizieren eines Client (C) gegeniiber dem Diensteserver (S), wobei der Diensteserver (S) einen Authentikationstoken-
Uberpriifer zum Uberpriifen umfasst, ob das Authentikationstoken (c) kryptographisch an ein Geheimnis (cid) gebunden wurde,
das sich der Client (C) und der Authentikationsserver (K) teilen.
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Verfahren, Authentikationsserver und Diensteserver

zum Authentifizieren eines Client

Gebiet der Erfindung.

Die Erfindung betrift ein Verfahren zum Authentifizieren eines Client
gegeniuber einem Diensteserver. Unter Diensteserver wird hier ein Server
verstanden, der einen Anwendungsdienst selbst bereitstellt oder einen Zugang
zu einem Anwendungsdienst vermittelt. AuRerdem betrifft die Erfindung einen
Authentikationsserver zum Authentifizieren eines Client gegeniber einem
Diensteserver. Des Weiteren betrifft die Erfindung einen Diensteserver zum

Authentifizieren eines Client gegentiber dem Diensteserver.
Stand der Technik.

Single-Sign-On-Systeme (Einmalanmeldungssysteme) erméglichen, dass ein
Client (Nutzer) eine Registrierung nur einmal durchzufithren braucht, um
danach seine Identitat bei mehreren Diensteservern (Ressourcenlieferanten,

Dienstleistern) mit geringerem Aufwand beweisen zu kodnnen. Eine
BESTATIGUNGSKOPIE
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Registrierung in so einem System wird deshalb als Einmalanmeldung (single-
sign-on = SSO) bezeichnet. Bei der Registrierung stellt ein Authentifizierer
(authenticator) ein Zertifikat (Ausweis) aus. Der Authentifizierer ist eine
vertrauenswirdige Instanz, welcher mindestens ein Diensteserver vertraut. Ein
Zertifikat enthalt in der Regel mindestens ein Sicherheitsmerkmal, anhand
dessen der Diensteserver die Echtheit des von dem Client vorgelegten
Zertifikates Uberprifen kann. Aulerdem enthalt ein Zertifikat in der Regel
mindestens ein Identitdtsmerkmal, anhand dessen erkennbar ist, welchem
Client das Zeriifikat zuzuordnen ist, d.h. welcher Client berechtigt ist, sich mit
dem Zertifikat auszuweisen. Das Zertifikat kann so aufgebaut sein, dass weder
das mindestens eine Sicherheitsmerkmal noch das mindestens eine
Identitdtsmerkmal verdndert werden kann, ohne dass die Anderung an dem

Zertifikat erkennbar ist.

Im elektronischen Verkehr kann eine Uberpriifung einer vorgegebenen
Urheberschaft konzeptionell besonders anspruchsvoll sein. Griinde hierfiir sind
unter anderem: Ein Client kann dem Diensteserver im elektronischen Verkehr
kein physisches Zertifikat mit physischen Sicherheitsmerkmalen, sondern nur
ein Zertifikat in Gestalt eines Bitmusters vorlegen, das fehlerfrei - und soweit fir
einen Dritten Uberhaupt zuganglich - von einem Dritten unbemerkt kopiert
werden kann. Eine Ubertragung der Daten zwischen Client und einem
Diensteserver kann auf Ubertragungswegen (wie Internet) stattfinden, die
sowohl hinsichtlich Abhorens als auch hinsichtlich eines Verdnderns zu
Ubertragender Daten als auch hinsichtlich der ldentitdt der sendenden Seite

(Person) als nicht vertrauenswurdig angesehen werden kénnen.

Es wurden Protokolle  entwickelt, die  sitzungsindividuell  einen
manipulationsgeschitzten Datenverkehr zwischen Client und Server (wie
Authentikationsserver und Diensteserver) ermdglichen. Ein solches Protokoll ist
SSL/TLS. Die Sicherheit solcher Protokolle beruht auf einer Nutzung des
Public-Key-Verfahrens, in welchem die sendende Seite zum abhorsicheren
Verschlisseln einen oOffentlichen Schliissel der empfangenden Seite

verwendet. So eine Verschllsselung gegen Abhdren kann ad-hoc und ohne
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Mitwirkung eines vertrauenswitirdigen Dritten, der eine Erstregistrierung des
Clients durchgefiihrt hat, durchgefiiht werden. AuRerdem kann das
Verschllsselungsverfahren sowohl fiir einen Uplink als auch fiir einen Downlink
einer bidirektionalen Verbindung zwischen Client und Server angewendet
werden. Da Public-Key-Verfahren rechenintensiv sind, werden sie in der Regel
dazu verwendet, Zu Sitzungsbeginn einen vertrauenswiirdigen
Ubertragungskanal far einen Austausch eines symmetrischen
Sitzungsschlissels  zur  Durchfiihrung eines  ressourcenschonenden,

symmetrischen, nichtdffentlichen Verschliisselungsverfahrens bereitzustellen.

Alternativ oder zusétzlich kann die sendende Seite ihren nichtoffentlichen
Schlissel zum Signieren verwenden, so dass die empfangende Seite eine
vorgegebene Urheberschaft (Echtheit) der Nachricht mit einem offentlichen
Schlissel der sendenden Seite Uberprifen kann. Auch Signieren erfolgt mittels
Verschlisselung der Nachricht, und zwar etwa so wie die oben beschriebene
Verschlisselung zum Verbergen einer zu U(bertragenden Nachricht. Da
Signieren ein anderes Ziel hat, namlich dem Empfanger einer Nachricht zu
ermdglichen, eine vorgegebene Urheberschaft fir die Nachricht zu priifen, wird
fir das Signieren jedoch nicht der oOffentliche, sondern der nichtoffentliche
Schliissel der sendenden Seite verwendet. Zum Uberpriifen der Urheberschaft
der sendenden Seite fUr die Nachricht entschllsselt die sendende Seite die

Nachricht mit dem o6ffentlichen Schli]séel der sendenden Seite.

Wenn ein Teil der Nachricht mit zuvor Vereinbartem oder dafir
Standardisiertem Ubereinstimmt oder zumindest lesbar ist, kann die sendende
Seite daraus schlieRen, dass die Nachricht mit dem nichtoffentlichen Schilissel
des vorgeblichen Urhebers verschlisselt wurde. Dies kann bei einem
vertraulich verwahrten nichtoffentlichen Schliissel nur derjenige sein, dem der
offentliche Schliissel zugeordnet ist, mit dem die empfangende Seite das
signierte Vereinbarte, das signierte Standardisierte bzw. die signierte Nachricht

zwecks Uberpriifung der Urheberschaft entschlisselt hat.

Hat die Entschliisselung mit dem o6ffentlichen Schllssel nicht das vereinbarte,
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standardisierte bzw. zumindest lesbare Ergebnis, kann die empfangende Seite
daraus schlieRen, dass die tatséchlich sendende Seite die Nachricht nicht mit
dem nicht6ffentlichen Schllissel der vorgeblich sendenden Seite verschlisselt
hat. Die empfangende Seite kann dann mit Recht bezweifeln, dass die
tatsachlich sendende Seite nicht mit der vorgeblich sendenden Seite identisch
ist. Die Uberpriifung der Urheberschaft (Urheber-Echtheit) der Nachricht hat
dann also zu dem Ergebnis gefihrt, dass die empfangende Seite der Nachricht
deshalb nicht vertrauen kann, weil fraglich ist, ob sie tatsdchlich von
demijenigen versendet wurde, der vorgegeben hat, sie versendet zu haben.
Auch dieses Verfahren kann quasigleichzeitig sowohl fiir den Uplink als auch
fur den Downlink einer bidirektionalen Verbindung zwischen Client und Server
angewendet werden. Fur die Urheberschaftsprifung bendétigt die empfangende
Seite allerdings eine vertrauenswirdige Quelle fir die Zuordnung zwischen der
Identitdt der sendenden Seite und dem o6ffentlichen Schlissel der sendenden
Seite. Diese Zuordnung kann in einem Zertifikat enthalten sein. Eine
konventionelle Moglichkeit besteht darin, dass sich die empfangende Seite den
offentlichen Schlissel von einem Aussteller fiir elektronische Zertifikate
beschafft, dem die empfangende Seite vertraut, und zwar online oder offline
auf einem vertrauenswirdigen Weg, dem die empfangende Seite Vertrauen

schenkt.

So beschreibt EP 1 405 490 B1 ein Verfahren fir einen Dienstprozess zur
Bereitstellung eines Dienstes fir einen Client. Das Verfahren umfasst unter
anderem folgende Schritte a bis e: a) Senden eines Token, der von einem
Authentifizierungsprozess erzeugt wurde, an den Client; b) Senden des Token
von dem Client an den Dienstprozess zur Bereitstellung eines Dienstes fiir den
Client; ¢) Senden des Token, den der Dienstprozess von dem Client erhalten
hat, an den Authentifizierungsprozess; d) Prifen des weitergeleiteten Token
durch den Authentifizierungsprozess und e) Senden einer autorisierten
Dienstanforderung an den Dienstprozess, wenn das Prifen des
weitergeleiteten Token ergeben hat, dass eine Gliltigkeitsdauer des Token in

Ordnung ist.
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WO00/69110 beschreibt ein Verfahren zum Authentifizieren eines
Anfragenden. Das Verfahren umfasst folgende Schritte a bis d: a) Erzeugen
einer Sitzung (session) durch einen Login-Server; b) direkter
Nachrichtenaustausch zwischen einem Anwendungsserver und dem Login-
Server, um eine Autorisierung des Anfragenden unter Beriicksichtigung eines

temporaren Kennzeichens zu priifen.
Uberblick iber die Erfindung.

Die beiden konventionellen Verfahren sehen drei direkte
Nachrichtenaustauschwege (Verbindungen) vor: erstens zwischen einem
Kunden und einer Vorrichtung (Anwendungsserver), welche eine Ressource fiir
den Kunden bereitstellt; zweitens zwischen einer Vorrichtung (Authentikations-
bzw. Login-Server), welche eine Berechtigung des Kunden zur
Inanspruchnahme der Ressource priift und drittens zwischen der Vorrichtung
(Anwendungsserver), die die Ressource flir den Kunden bereitstellt und der
Vorrichtung (Authentikation- bzw. Login-Server), welche die Berechtigung des

Kunden zur Inanspruchnahme der Ressource priift.

Konventionelle Authentikationsverfahren sind aufgrund einer Komplexitat
solcher "Dreiecksbeziehungen" aufwandig im téglichen Betrieb. Es ist eine
Aufgabe der vorliegenden Erfindung, ein  Authentikationsverfahren
bereitzustellen, das mit geringerem Aufwand zu betreiben ist. Aus zeitlichen
und aus Aufwandsgrinden werden im elektronischen Verkehr Verfahren
bevorzugt, in denen ein Client im Zuge einer Antragstellung (eines sign-on) das
elektronische Zertifikat vom Zertifikatsaussteller gleich "mitbringt", etwa so wie
im nichtelektronischen Leben, wenn jemand mit seinem Personalausweis oder

einer notariell beglaubigten Urkunde zu einer Behdrde oder einer Bank geht.
Figurenkurzbeschreibung.

Fig. 1 zeigt  schematisch  ein Flussdiagramm  einer  ersten
Ausfihrungsform eines Verfahrens zum Authentifizieren eines
Kunden gegeniiber einem Dienstleister.
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Fig. 2 zeigt schematisch eine Ubersicht Uber einen
Nachrichtenaustausch einer zweiten Ausfiihrungsform eines
Verfahrens zum Authentifizieren eines Kunden gegeniiber einem
Dienstleister, wobei vor dem Ubermitteln des
Authentikationstokens von dem Authentikationsserver an den
Kunden eine Login-Abfrage  zwischen Kunde und

Authentikationsserver durchgefihrt wird.

Fig. 3 zeigt schematisch eine Ubersicht Uber einen
Nachrichtenaustausch einer dritten Ausfihrungsform eines
Verfahrens zum Authentifizieren eines Kunden gegeniiber einem
Dienstleister, wobei der Kunde vor dem Ubermitteln des
Authentikationstokens von dem Authentikationsserver an den
Kunden dem Authentikationsserver ein Kundenzertifikat und eine

digitale Signatur Gibermittelt.
Detaillierte Beschreibung von Ausfihrungsformen.

Fig. 1 zeigt ein erstes Verfahren 100 zum Authentifizieren eines Client C
gegenuber einem Diensteserver S. Das Verfahren kann folgende Schritte
umfassen: Ubermitteln eines Authentikationstokens ¢ von einen
Authentikationsserver K an den Client C (Schritt 110), Ubermitteln des
Authentikationstokens ¢ von dem Client C an den Diensteserver S (Schritt 120),
Uberpriifen des Authentikationstokens ¢ durch den Diensteserver S (Schritt
130) und Entscheiden Gber eine Freigabe oder Nichtfreigabe der angeforderten
Ressource unter Beriicksichtigung eines Ergebnisses des Uberpriifens durch
den Diensteserver S (Schritt 140).

Fig. 2 zeigt ein zweites Verfahren 200 zum Authentifizieren eines Client C
gegenuber einem Diensteserver S. In diesem Verfahren kann vor dem
Ubermitteln des Authentikationstokens ¢ von dem Authentikationsserver K an
den Client C (Schritt 110) eine Login-Abfrage zwischen Client C und
Authentikationsserver K durchgeflihrt werden (Schritt 210).
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Fig. 3 zeigt ein drittes Verfahren 300 zum Authentifizieren eines Client C
gegenuber einem Diensteserver S. In diesem Verfahren kann der Client C vor
dem Ubermitteln des Authentikationstokens ¢ von dem Authentikationsserver K
an den Client C (Schritt 110) dem Authentikationsserver K ein Clientzertifikat
certC und eine digitale Signatur dS lbermitteln (Schritt 310).

In jedem der beschriebenen Verfahren kann vorgesehen sein, dass der
Authentikationsserver K vor dem Ubermitteln des Authentikationstokens ¢ die
digitale Signatur dS unter Bericksichtigung eines Clientzertifikates certC
Uberprift. Es kann vorgesehen sein, dass das Authentikationstoken ¢ nur dann
an den Client C Ubermittelt wird, wenn das Uberpriifen der digitalen Signatur dS

eine Echtheit der digitalen Signatur dS bestatigte.

In jedem der beschriebenen Verfahren kann der Authentikationsserver K vor
dem Ubermitteln des Authentikationstokens ¢ an den Client C das
Authentikationstoken ¢ an einen o6ffentlichen Schliissel pKC des Client C

kryptographisch binden.

In jedem der beschriebenen Verfahren kann der Authentikationsserver K vor
dem Ubermitteln des Authentikationstokens ¢ an den Client C das
Authentikationstoken ¢ an ein Geheimnis cid kryptographisch binden, das sich

der Client C und der Authentikationsserver K teilen.

Das Geheimnis cid kann eine Kanalidentitdt und/oder eine Sitzungsidentitat
umfassen. Alternativ oder zusatzlich kann das Geheimnis cid mittels eines
interaktiven Protokolls synchronisiert sein. Alternativ oder zusétzlich kann das
Geheimnis cid von einem Hauptgeheimnis (master secret) abgeleitet sein. Das
Hauptgeheimnis kann als Ausgangspunkt seed fiir eine Pseudozufallsfunktion

benutzt werden.

Die Login-Abfrage zwischen Client C und Authentikationsserver K, das
Ubermitteln des Clientzertifikates certC und der digitalen Signatur dS von dem
Client C zu dem Authentikationsserver K, das Uberpriifen der digitalen Signatur

dS durch den Authentikationsserver K, das kryptographische Binden des
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Authentikationstokens ¢ an den offentlichen Schiiissel pKC des Clients C
und/oder das Ubermitteln des Authentikationstokens ¢ an den Client C kann
mittels einer Middleware erfolgen, welche einen Client C und/oder einen
Authentikationsserver S mittels kryptographischer Werte authentifizieren kann,
die in der Middleware gespeichert sind.

In jedem der beschriebenen Verfahren kann der Diensteserver S vor dem
Ubermitteln des Authentikationstokens ¢ von dem Authentikationsserver K an
den Client C den Client C anweisen (Schritt 205), eine Verbindung mit dem
Authentikationsserver K herzustellen (Schritt 207).

In jedem der beschriebenen Verfahren kann fiir das Ubermitteln des
Authentikationstokens ¢ von dem Authentikationsserver K an den Client C, fir
das Ubermitteln des Authentikationstokens ¢ an den Diensteserver S, fiir das
Uberpriifen des Authentikationstokens ¢ durch den Diensteserver S und/oder
fir das Ubermitteln des Clientzertifikates certC ein manipulationsgeschiitzter
Ubermittlungskanal verwendet werden. Hierbei kann zumindest einer der
manipulationsgeschiitzten Ubermittiungskanéle mittels eines SSL- und/oder

eines TLS-Protokolls bereitgestellt werden.

In jedem der beschriebenen Verfahren kann der Authentikationsserver K zum
Ubermitteln des Authentikationstokens ¢ an den Client einen SET-COOKIE-
Befehl (¢ = MACks(pkClltcs)) mit einem DNS-Namen des Diensteservers S
verwenden (Schritt 110).

In jedem der beschricbenen Verfahren kann der Client C das
Authentikationstoken ¢ als http-Cookie an den Diensteserver S Ubermitteln
(Schritt 120).

Ein Authentikationsserver K zum Authentifizieren eines Client C gegeniiber
einem Diensteserver S, von dem der Client C eine Ressource anfordert, kann
folgende Vorrichtungen umfassen: einen Authentikationstoken-Erzeuger zum
Erzeugen eines Authentikationstokens c; eine Kryptographievorrichtung zum

kryptographischen Binden des Authentikationstokens ¢ an ein Geheimnis cid,
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das sich der Client C und der Authentikationsserver K teilen; und einen
Authentikationstoken-Versender zum Senden des Authentikationstokens ¢ an
den Client C.

Ein Diensteserver S zum Authentifizieren eines Client C gegeniiber einem
Diensteserver S, von dem der Client C eine Ressource anfordert, kann
folgende Vorrichtungen umfassen: einen Authentikationstoken-Empfanger zum
Empfangen des Authentikationstokens ¢ von dem Client C; einen
Authentikationstoken-Uberpriifer zum Uberpriifen, ob das Authentikationstoken
¢ kryptographisch an ein Geheimnis cid gebunden wurde, das sich der Client C
und der Authentikationsserver K teilen; und einen Entscheider zum
Entscheiden Uber eine Freigabe oder Nichtfreigabe der angeforderten
Ressource unter Beriicksichtigung eines Ergebnisses des Uberpriifens durch

den Diensteserver S.

Im Folgenden werden weitere Erlauterungen gegeben und weitere
Ausflhrungsbeispiele beschrieben. Die Erfindung kann zur Implementierung
einer Einmalanmeldung im Internet genutzt werden, bei der als einzige Client-
Software ein Standard-Browser (bzw. ein Browser mit Standard-Erweiterungen)
verwendet wird. Ahnliche Verfahren heiRen "Microsoft Passport", "Microsoft
Cardspace”, "Liberty Alliance SSO" und "T-Online Netzausweis". Ein
Authentifizieren der Nutzer ("user") vieler Diensteserver ("relying parties") kann
auf einem zentralen Authentikationsserver ("identity provider") zentral
durchgefihrt werden. Das Ergebnis des Authentifizierens kann zusammen mit
weiteren Daten an die Diensteserver weitergeleitet werden. Bei den bekannten
Verfahren kénnen Standard-Webtechnologien wie z.B. hitp-Cookies eingesetzt
werden. Ohne  weitere Sicherheitsmechanismen kdnnen diese
Einmalanmeldungsverfahren unsicher sein, wenn diese Webtechnologien
durch Angriffe wie Cross-Site-Scripting (XSS) oder Pharming kompromittiert
werden konnen. Erfindungsgemal kénnen hitp-Cookies an ein Clientzertifikat
gebunden werden. Das Clientzertifikat certC kann zur Authentisierung des
Browsers des Client C sowohl beim Authentikationsserver K, als auch beim

Diensteserver S eingesetzt werden. Uber die hier beschriebene Technologie
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kénnen die beiden voneinander unabhangigen SSL/TLS-Sitzungen verknlpft
werden. Ein Sicherheitsgewinn kann darin bestehen, dass bekannte Angriffe
das Einmalanmeldungsverfahren nicht mehr kompromittieren kdnnen, da zu
einem erfolgreichen Authentifizieren die Kenntnis des zum Zertifikat
gehdrenden privaten Schlissels erforderlich ist. Dieser Schliissel ist Gber XSS
oder Pharming nicht ermittelbar. Zum Schutz gegen Angriffe durch Trojanische

Pferde kann dieser Schliissel auf einer Chipkarte gespeichert werden.

An Einmalanmeldungsprotokollen (SSO protocols) beteiligen sich in der Regel

mindestens folgende Teilnehmer:

- Ein Client C (Benutzer oder Kunde) ist ein Subjekt, das eine digitale |dentitat
haben kann, welche es gegenlber einem Diensteserver S beweisen muss, um
Zugang zu autorisierten Diensten oder Ressourcen zu erlangen. Der Client C
kann durch einen menschlichen Benutzer reprasentiert werden, durch einen
menschlichen Benutzer in Verbindung mit irgendeiner Anwendung
(beispielsweise einem Browser), oder durch einen menschlichen Benutzer in
Verbindung mit irgendeiner Anwendung, welche einen Hilfsdienst aufruft (wie

eine Smart-Card- oder eine Browser-Erweiterung).

- Ein Diensteserver S (relying party) kann eine Website oder eine Anwendung
sein, die digitale Identititen von Clients C akzeptieren kann und auf die
digitalen ldentitaten vertrauen kann. Der Diensteserver S kann einem Client C
mindestens eine Ressource oder Dienst zur Verflgung stellen (Schritt 250).
Der Diensteserver S kann eine ldentitdt benutzen, die mitiels Aussagen
reprasentiert sein kann, die in einem Authentikationstoken ¢ enthalten sein
konnen, um den Client C zu authentifizieren (Schritt 130). Der Diensteserver S
kann dann eine Autorisierungsentscheidung treffen, wie eine Entscheidung, ob
einem Zugriffgriff des Clients C auf eine Ressource oder auf einen Dienst des

Diensteservers S zu erlauben oder nicht zu erlauben (Schritt 140).

- Ein Authentikationsserver K (identity provider) kann einem Client C eine
digitale Identitat zur Verfligung stellen. Der Authentikationsserver K kann eine
Mittler-Partei sein, der Client C und Diensteserver S vertrauen. Der
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Authentikationsserver K kann sicherstellen, dass eine digitale Identitat eines
Clients C genau die behauptete ist. In einigen Szenarien mit niedrigem
Sicherheitsniveau kann der Authentikationsserver K auch der Client C sein, der
seine lIdentitdt selbst definiert und selbst herausgibt. Abhangig von den
Anforderungen, konnen verschiedene Authentikationsserver K vorgesehen

sein, um verschiedene Stufen der Sicherheit bereitzustellen.

Eines der Ziele von Einmalanmeldungsprotokollen ist das Authentifizieren eines
Clients C gegentber einem Diensteserver S. Dazu kann der Client C den
Authentikationsserver K kontaktieren und ein Authentikationstoken ¢ (security
token) erhalten, welches Identitatsinformationen des Clients C enthalten kann
(Schritt 110). Die ldentitatsinformationen kénnen Aussagen enthalten. Beispiele
fur Identitatsinformation sind Kreditkartennummern oder Lieferadressen. Das
Authentikationstoken ¢ kann dann an die Diensteserver S weitergeleitet werden
(Schritt 120). Wenn der Client C {iber einen Standard-Webbrowser verbunden
ist, kdnnen diese Protokolle als "browser-basierte
Einmalanmeldungsprotokolle” (kurz BBSSO-Protokoll) bezeichnet werden.
"Microsoft Passport", ein Nachfolger von "Cardspace", "Security Assertion
Markup Language (SAML)", "Liberty Alliance Projekt", "Shibboleth Projekt" und

"WS-Federation" sind Protokoll-Frameworks, die BBSSO unterstiitzen kbnnen.
Ein BBSSO-Protokoll kann folgende Ausflihrungsschritte umfassen:

- Schritt 1: Mittels eines Standard-Webbrowsers beantragt ein Client C Zugang
zu einer Ressource oder einem Dienst, die/der durch einen Diensteserver S
bereitgestellt wird (Schritt 202).

- Schritt 2: Der Diensteserver S fordert den Client C auf, durch Vorlegen eines
enisprechenden Authentikationstokens ¢, das von dem Authentikationsserver K
ausgestellt ist, einen Nachweis seiner digitalen Identitdt zu erbringen (Schritt
205).

- Schritt 3: Der Client C fordert das Authentikationstoken ¢ vom

Authentikationsserver K an (Schritt 310), um Zugriff auf die Ressource oder
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den Dienst zu erhalten, der von dem Diensteserver S bereitgestellt wird. Dies
kann Uber einen handelsiblichen Webbrowser mit Standard Internet-
Technologien oder Uber eine spezielle Middleware erfolgen (wie das MS
Cardspace Plugin).

- Schritt 4: Der Authentikationsserver K stellt dem Client C das
Authentikationstoken ¢ aus (Schritt 110).

- Schritt 5: Der Client C prasentiert das Authentikationstoken ¢ dem
Diensteserver S unter Verwendung eines Standard-Webbrowsers (Schritt 120).

- Schritt 6: Der Diensteserver S gewadhrt dem Client C Zugang zu der
geforderten Ressource oder dem geforderten Dienst (Schritt 250).

Sichere Kommunikationskanale kénnen Uber ein SSL/TLS-Protokoll aufgebaut
werden, das ein sicheres Sitzungsprotokoll ist und von aktuellen Browsern
unterstitzt werden kann. Dieses kann einschlief3en, dass sich ein Client C
entweder mit einem Clientzertifikat certC lber eine Passworteingabe in ein
Webformular oder Uber eine browser-spezifische Methode authentisiert, wie
HTTP-Cookies, versteckte Formularfelder, dynamisch generierte Hyperlinks, im

Browser-Cache gespeicherte Werte oder andere bekannte Methoden.

Im Folgenden wird ein Framework fiir browser-basierte SSO-Protokolle
beschrieben, das im Folgenden mit BBSSO-Framework bezeichnet wird. Dabei
werden folgende Eigenschaften angestrebt: Authentifizieren kann mit einer
Schliisselvereinbarung verkniipft werden. Ein Client kann sich gegeniber
einem Authentikationsserver K mittels einer (kurz- oder langlebigen)
Geheimidentifikation (identifying secret) authentifizieren (Schritt 310). Eine
Authentifizierung gegentber dem Diensteserver S kann mittels eines
Authentikationstokens erfolgen (Schritt 120), das vom Authentikationsserver K
ausgestellt werden kann (Schritt 110). Das Authentikationstoken ¢ kann
Aussagen bezlglich der ldentitatsinformationen (security token) beinhalten,
welche an ein ldentifying Secret gebunden sein kdnnen. Daher kann in beiden

SSL/TLS-Verbindungen eine Schilisselvereinbarung an eine Authentifizierung
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durch das/(die Nutzung des) entsprechende(n) Identifying Secret(s) gebunden
sein. Als Ergebnis kann eine kryptographische Vertrauensbeziehung zwischen
dem Client C und dem Authentikationsserver K durch das Identifying Secret
bestehen.

Das Authentikationstoken ¢ kann eine Bindung von Aussagen (ber
Identitatsinformationen (security token) an ein Clientzertifikat certC eines
Browsers enthalten, welches in einem SSL/TLS-Handshake genutzt werden
kann. Das Clientzertifikat certC kann einen Wert enthalten, der weltweit
einzigartig sein kann und daher genutzt werden kann, um einen bestimmten
Client C identifizieren zu kénnen. Dieser Wert kann der im Zertifikat certC
gespeicherte 6ffentliche Schllissel (public key) pkC sein, wobei der zugehérige
private Schllssel (private key) skC nur dem Inhaber C des Zertifikates certC
bekannt ist, also dem Browser. Verschiedene abgeleitete Werte des
offentlichen Schlissels kdnnen genutzt werden, um fir das erfindungsgemaRe
Verfahren eine Bindung zu erreichen. Beispielsweise kann daflir mindestens

einer der folgenden Werte verwendet werden:

- Hash-Werte (von Teilen) des offentlichen Schliissels pkC, des gesamten
Zertifikates certC oder Teilen des Zertifikates certC, die den Schliissel pkC

(oder Teile davon) enthalten;

- Verschlusselungen (von Teilen) des o6ffentlichen Schllissels pkC, des
gesamten Zertifikates certC oder Teilen des Zertifikates certC, die den

Schlissel pkC (oder Teile davon) enthalten;

- digitale Signaturen (von Teilen) des offentlichen Schlilssels pkC, des
gesamten Zertifikates certC oder Teilen des Zertifikates certC, die den

Schllissel pkC (oder Teile davon) enthalten; und

- andere Werte, die abgeleitet werden kdnnen von Daten zusammen mit Teilen
des Offentlichen Schilissels pkC, vorausgesetzt, dass keine andere Methode
bekannt ist, um ein anderes 6ffentliches Schiiissel/privates SchlUsselpaar pkC,

skC zu finden, bei dem die Ableitung von anderen Daten kombiniert mit den
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gleichen Teilen des neuen 6&ffentlichen Schliissels pkC denselben Wert ergibt.

Der Einfachheit halber wird im Folgenden ohne Beschrankung der
Allgemeinheit unterstellt, das ein vollsténdiger &ffentlicher Schilissel pkC als
Information zur Herstellung einer Bindung zwischen Identitatsinformationen
(security token) und einem Identifying Secret verwendet wird, das durch einen

privaten SchllUssel skC dargestellt werden kann.

Zusatzlich zu einem zertifizierten 6ffentlichen Schlissel pkC des Client C kann
das Authentikationstoken ¢ auch Aussagen zu den Identitdtsinformationen
(security token) und weitere Informationen enthalten, wie Authentikationsdaten,
Autorisierungsdaten oder anderen Daten, die vom Authentikationsserver K

ausgestellt worden sein kénnen.

Kryptographischer Schutz des Authentikationstoken c: Im Authentikationstoken
¢ kann der o6ffentliche Schllissel pkC durch kryptographische Mafnahmen an
die Aussagen Uber die Identitatsinformationen (security token) und an weitere

Daten gebunden sein, beispielsweise mittels eines der folgenden Techniken:

- Verschllsseln einer Kombination des 6ffentlichen Schitissels pkC, Aussagen
Uber Identitatsinformationen (security token) und weiterer Daten mit einem
symmetrischen Schlissel skC, der nur dem Authentikationsserver K und dem

Diensteserver S bekannt ist;

- Berechnen eines Nachrichtenauthentisierungscodes (message
authentication codes) (MAC) Uber eine Kombination des &ffentlichen
Schlissels pKC, Aussagen Uber Identitatsinformationen (security token) und
der weiteren Daten mit einem geheimen symmetrischen Schliissel skC, der nur

dem Authentikationsserver K und dem Diensteserver S bekannt ist;

- Berechnen einer digitalen Signatur Uber eine Kombination aus dem
offentlicher Schliissel pkC, Aussagen Uber die Identitatsinformationen (security
token) und die weiteren Daten mit einem geheimen privaten Schliissel skC, den

nur der Authentikationsserver K kennt; und
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- andere Mallnahmen, die den 6ffentlichen Schllissel pkC kryptographisch an
die Aussagen Uber die ldentitétsinformationen (security token) und die weiteren

Daten binden.

Protokolle, die einem BBSSO-Framework entsprechen, konnen durch die
folgenden Schritte in der Protokollausfiihrung beschrieben werden, wobei der
Client C einen Standard-Webbrowser C benutzt kann, der ldentity Provider
durch einen Authentikationsserver K dargestellt werden kann und die

Diensteserver S durch Anwendungsserver dargestellt werden kdnnen:

1. Der Client C kann Uber einen eigenen Browser eine Ressource auf dem
Diensteserver S anfragen (Schritt 202). Da die Ressource ein Authentifizieren
verlangt, kann der Client C mittels einer hitps-URL zum Authentikationsserver K
umgeleitet werden (Schritt 205). Dies entspricht den Schritten 1 und 2 in der

obigen Beschreibung eines BBSSO-Protokolls.

2. Wahrend eines SSL/TLS-Handshakes (Schritt 207) kann der
Authentikationsserver K eine SSL/TLS-Client-Authentifizierung anfordern.
Wenn die Authentifizierung erfolgreich ist (Schritt 310), kann der
Authentikationsserver K ein kryptographisch geschitztes Authentikationstoken
¢ ausstellen (Schritt 110), welches den O6ffentlichen Schliissel pkC des
Clientzertifikates certC des Client, das im SSL/TLS-Handshake genutzt wurde,
sowie die Aussagen zu den ldentitdtsinformationen (security token) und weitere
Daten umfassen kann. Der Authentikationsserver K kann den Client C dann
zum Diensteserver S zuriickleiten, und zwar unter Verwendung von SSL/TLS
(Schritt 207, 110). Dies entspricht den Schritten 3 und 4 in der obigen
Beschreibung eines BBSSO-Protokolls.

3. Auch der Diensteserver S kann fiir den SSL/TLS-Handshake eine Client-
Authentifizierung anfragen (Schritt 215). Wenn der Handshake erfolgreich ist,
kann der Browser des Client C das Authentikationstoken ¢ an den
Diensteserver S senden (Schritt 120), welcher die Authentizitdt des
Authentikationstokens ¢ verifizieren kann und den éffentlichen Schliissel pkC

des Authentikationstokens ¢ mit dem Offentlicher Schlissel pkC im
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Clientzertifikat certC vergleichen kann, das im SSL/TLS-Handshake genutzt
wurde (Schritt 130). Wenn beide UObereinstimmen, kann der Client C als
authentifiziert bewertet werden (Schritt 140). Dies entspricht den Schritten 5
und 6 in der obigen Beschreibung eines BBSSO-Protokolis.

Sicherheitseigenschaften von Protokollen in einem BBSSO-Framework.

Wenn der  Diensteserver S das kryptographisch gesicherte
Authentikationstoken c¢ erhalt (Schritt 120), welches den zertifizierten
offentlichen  Schlissel pkC des Browsers, Aussagen [Uber die
Identitatsinformationen (security token) und weitere Daten enthalten kann, kann
er durch die erfoigreiche Verifikation des Authentikationstokens c¢ auf

Folgendes schlielzen:

- Das Authentikationstoken ¢ wurde vom Authentikationsserver K erstellt, denn
es st durch einen kryptographischen Wert geschitzt, den nur der
Authentikationsserver K und optional der Diensteserver S selbst berechnen

kann.

- Das Authentikationstoken ¢ wurde nach einer Interaktion des
Authentikationsservers K mit dem Browser des Clients C ausgestellt, der sich
durch Verwendung des offentlichen Schilissels pkC sowie Aussagen der
Identitatsinformationen (security token) und mogliche weitere Daten erfolgreich
selbst authentisiert hat (Schritte 110, 207, 210, 310).

- Derselbe offentliche Schlissel wurde in der aktuellen Authentifizierung des

Browsers des Client C mit dem Diensteserver S genutzt (Schritt 215).

- Da angenommen wird, dass private Schlissel skC sicher im
Kryptographiemodul des Browsers des Client C gespeichert sind, wurde das

Authentikationstoken c fir diesen Browser ausgestellt (Schritt 110).

Im Folgenden werden mogliche Einwdnde gegen einen praktischen Einsatz
eines BBSSO-Framework diskutiert.

Einwand 1: Wenn man SSL/TLS-Clientzertifikate einsetzt, braucht man keine
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weiteren SSO-Protokolle.

Dieser Einwand impliziert, dass Clientzertifikate eines Browsers innerhalb einer
komplexen offentlichen Schliissel-Infrastruktur (PKI) eingesetzt werden. In
diesem Kontext kénnen alle Clientzertifikate eines Browsers von einer
anerkannten Zertifizierungsstelle (certification authority = CA) ausgestellt
werden, die einer klaren Sicherheitsrichtlinie fiir die Vergabe folgt. Diese
Sicherheitsrichtlinie  kann Basis flir Sicherheitsentscheidungen des
Diensteservers S sein, ndmlich einen Zugriff auf Ressourcen zu erlauben oder
zu verbieten. In der Praxis kann dieser Ansatz flr geschiossene Netze
funktionieren, wie eine Autorisierung in Firmen. Jedoch kann selbst hier ein

administrativer Aufwand hoch sein.

Der erfindungsgeméfRe Ansatz unterscheidet sich davon: Protokolle des
erfindungsgemalien BBSSO-Frameworks kdénnen auch mit selbstsignierten
Clientzertifikaten funktionieren. Diese Clientzertifikate kdnnen ohne Interaktion
mit einer CA generiert werden und kdnnen als eindeutiges kryptographisches

Identitatsmerkmal im Internet wirken.

Einwand 2: SSO-Protokolle machen nur Sinn, wenn sie von beliebigen

Browsern genutzt werden kdnnen.

Dieser Einwand unterstellt, dass Benutzer sicherheitskritische Anwendungen
von Orten wie Internet Cafes oder Hotelzimmern aus durchfihren. Allerdings
sind in diesem Szenario alle Protokolle unsicher, beispielsweise weil

Tastenanschlage und Mausbewegungen aufgezeichnet werden konnen.

In der Praxis werden sicherheitsrelevante Anwendungen wie Online-Banking
oder Musik-Downloads haufig nur von wenigen Rechnern je Nutzer
durchgefihrt, welche durch den Nutzer geschiitzt sind, wie Personal Computer
im Blro oder zu Hause. Protokolle im BBSSO-Framework konnen diese
Szenarien berlicksichtigen, indem pro Nutzer eine kleine Anzahl

unterschiedlicher Clientzertifikate unterst{itzt wird.

Nachfolgend beschreiben wir einige Implementierungsvarianten.
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a) BBSSO basierend auf registrierten 6ffentlichen Schliisseln.

Ein BBSSO-Protokoll, welches mit dem BBSSO-Framework Ubereinstimmt,
kann eine initiale Registrierungsphase erfordern, in welcher zumindest die

folgenden Schritte durchgefiihrt werden:

Ein privates/6ffentliches Schlisselpaar (skC, pkC) des Browsers kann dem
Client C zur Verfligung stehen. Der offentliche Schlliissel pkC kann Teil des
Clientzertifikats certC des Browsers sein, das dem Client C ebenfalls zur
Verfligung stehen kann. Dieser 6ffentliche Schllissel pkC kann mittels eines
sicheren band-externen Authentifizierens (Out-of-band-Authentifizierung) mit
dem Authentikationsserver K registriert werden. Das bedeutet, dass der

Authentikationsserver K ebenfalls pkC kennen kann.

Ein privates/tffentliches Schllsselpaar (skS, pkS) des Diensteservers S kann
dem Diensteserver S zur Verfigung stehen. Der symmetrische Schllissel kKS,
der zwischen dem Authentikationsserver K und dem Diensteserver S (band-
extern) out-of-band ausgetauscht wurde, kann dem Diensteserver S und dem

Authentikationsserver K zur Verfligung stehen.

Ein privates/offentliches Schllsselpaar (skK, pkK) des Authentikationsservers K

kann dem Authentikationsserver K zur Verfligung stehen.

Im Folgenden wird eine mogliche Ausfihrung eines BBSSO-Protokolls

basierend auf einem registrierten 6ffentlichen Schliissel pkC beschrieben.

1. Ein Client C kann das Protokoll initieren, indem er eine URL vom
Diensteserver S anfragt, die Authentifizieren verlangt (Schritt 202). Der
Diensteserver S kann den Browser C anweisen, eine Verbindung mit dem
Authentikationsserver K unter Nutzung einer SSL/TLS-Verbindung mittels eines
REDIRECT-Statuscode herzustellen (Schritt 205).

2. Ein erster SSL-Handshake mit Client-Authentifizieren kann zwischen dem
Client C und dem Authentikationsserver K ausgefiihrt werden (Schritt 207).

Wahrend dieses Handshakes kann der Authentikationsserver K das
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Clientzertifikat certC des Client C erfahren (Schritt 310) und den o6ffentlichen
Schlissel pkC des Client C extrahieren. Da das Protokoll im Client-Authentifi-
zierungs-Modus durchgefiihrt wird, kann eine digitale Signatur durch den Client
C mittels skC generiert und an den Authentikationsserver K gesendet werden.
Eine erfolgreiche Verifikation dieser digitalen Signatur impliziert, dass C den
entsprechenden privaten Schliissel skC kennt.

3. Nach der erfolgreichen SSL/TLS-Handshake-Ausfilhrung zwischen dem
Client C und dem Authentikationsserver K (Schritt 207), kann der
Authentikationsserver K priifen, ob der 6ffentliche Schilissel pkC, welcher von
C wahrend des Handshakes genutzt werden kann, einem der registrierten
Offentlichen  Schlussel entspricht. Wenn ja, dann kann der
Authentikationsserver K das Authentikationstoken ¢ ausstellen und dieses
kryptographisch an den o&ffentlichen Schiliissel von dem Client C unter
Verwendung des geteilien symmetrischen Schiiissels kKC binden. Das
Ergebnis kann als Textstring c kodiert werden und an C unter Verwendung des
SET-COOKIE-Kommandos mit dem DNS-Namen von dem Diensteserver S
gesendet werden (Schritt 110). Der Client C kann nun den Textstring ¢ senden,
wann immer er denkt, dass er mit dem Diensteserver S kommuniziert (Schritt
120).

4. Ein zweiter SSL/TLS-Handshake mit Client-Authentifizierung kann zwischen
dem Client C und dem Diensteserver S durchgefiihrt werden (Schritt 215).
Wahrend des Handshakes kann der Diensteserver S das Clientzertifikat certC
des Browsers erhalten und damit den 6ffentlichen Schliissel pkC des Browsers
auslesen. Da das Protokoll im Client-Authentifizierungs-Modus ausgefiihrt wird,
kann der Client C unter Verwendung von skC eine digitale Signatur erzeugen
und an den Diensteserver S senden. Eine erfolgreiche Verifikation dieser
digitalen Signatur impliziert, dass der Client C den entsprechenden privaten
Schlissel skC kennt.

5. Nach einem erfolgreichen SSL/TLS-Handshake zwischen dem Client C und
dem Diensteserver S (Schritt 215), kann der Client C den Textstring ¢ als http-



WO 2009/140953 PCT/DE2009/000714
-20-

Cookie an den Diensteserver S senden (Schritt 120). Dazu braucht der
SSL/TLS-Tunnel die vom Browser C gesendeten Daten nur authentifizieren;
Vertraulichkeit ist nicht erforderlich. Der Diensteserver S kann den Textstring ¢
unter Verwendung des Schllissels kKS verifizieren (Schritt 130). Wenn die
Bestétigung erfolgreich ist, kann der Diensteserver S den in dem Textstring ¢
enthaltenen offentlicher Schliissel mit dem offentlicher Schlliissel pkC
vergleichen, welcher wahrend des SSL/TLS-Handshakes zur Authentifizierung
des Browsers C genutzt wurde. Wenn die Verifikation positiv ist, kann der
Diensteserver S das Authentikationstoken, das durch den Texistring c
reprasentiert ist, akzeptieren und dem Client C Zugang zur geforderten
Ressource gewahren (Schritt 250).

Der SSL/TLS-Handshake mit Client-Authentifizierung (Schritt 207) kann eine
wichtige Komponente fir eine Sicherheit dieser Protokollversion sein. Das
SSL/TLS-Protokoll hat den Vorteil, dass seine Sicherheit gegen viele Arten von
Angriffen gut dokumentiert ist.

b) BBSSO-Protokoll basierend auf einem registrierten Berechtigungsnachweis.

Diese Protokollvariante kann den Vorteil haben, dass der Browser seinen
offentlichen Schllissel nicht im Voraus beim Authentikationsserver K
registrieren muss. Es kann ein beliebiges im Browser gespeichertes Zertifikat
genutzt werden, oder dieses Zertifikat kann neu erzeugt werden. Stattdessen
kann unterstellt werden, dass der menschliche Benutzer zuvor einen
Berechtigungsnachweis  (zum  Beispiel = Nutzername/Passwort)  beim
Authentikationsserver K registriert hat. Das kann dem Benutzer erlauben, das

BBSSO Protokoll von jedem Computer aus durchzufiihren.

Ein Unterschied im Vergleich zu dem oben beschriebenen BBSSO-Protokoll,
das auf einem registrierten Offentlicher Schliissel pkC basiert, kann darin
bestehen, dass nach erfolgreicher Durchflhrung des ersten SSL/TLS-
Handshakes zwischen dem Client C und dem Authentikationsserver K (Schritt
207) der Authentikationsserver K eine Login-Anfrage Uber einen bestehenden,

sicheren SST/TLS-Kanal an den Client C senden kann, die einem
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menschlichen Benutzer dann visuell dargestellt werden kann (Schritt 209). Der
menschliche Benutzer kann seinen Berechtigungsnachweis eingeben (Schritt
211), und das Protokoll kann nach erfolgreicher Verifikation des
Berechtigungsnachweises durch den Authentikationsserver K fortgesetzt

werden.
c¢) BBSSO-Protokoll basierend auf nicht-abstreitbaren Authentikationstoken.

In dieser Variante kdénnen Aussagen Uber Identitatsinformationen (Security
token) an ein Geheimnis cid mit hoher Entropie gebunden werden, welches aus
dem Verbindungskanal zwischen dem Client C und dem Diensteserver S
abgeleitet werden kann. Diese Festlegung kann sicherstellen, dass der
Diensteserver S Uberprifen kann (Schritt 130), dass eine Partei, die das Login
in der aktuellen Sitzung verlangen kann, wirklich eine Partei ist, die eine
Ausstellung des Authentikationstokens ¢ verlangt hat. Das Geheimnis cid kann
ein kryptographischer Kanal-ldentifizierer (cryptographic channel identifier) sein,
der eine aktive Protokollsitzung bestimmen kann. Der Zweck dieses
Identifizierers kann darin bestehen, einen Fingerabdruck des Kanals zu
enthalten, wobei eine Validierung dieses Fingerabdrucks nur von den beiden
Protokollteiinehmern C, K zusammen durchgefihrt werden kann. Idealerweise
konnen beide Teilnehmer C, K den cid aus einem gemeinsamen Geheimnis
berechnen. Andernfalls kann ein interaktives Protokoll erforderlich sein, um den
Identifizierer zu synchronisieren. Der Identifizierer kann von einem Mastersecret
kmk abgeleitet werden, das wéahrend des SSL/TLS-Handshakes berechnet
wird. Eine mdgliche Herangehensweise kann darin bestehen, den
Masterschllssel erneut zu verwenden und den Kanalidentifizierer im Sinne der
SSL/TLS-Spezifikation zu berechnen, zB. als cid = PRF (kmk,
'channel_identifier’, rC|rS), wobei PRF die Pseudozufallsfunktion sein kann, die
im SSL/TLS-Standard spezifiziert sein kann, 'channel_identifier' ein Trennstring
sein kann, und rC|rS eine Verkettung von Zufallszahlen, die durch die
Protokollteilnehmer C, K in ersten Runden des Handshake-Protokolls fixiert
werden kdnnen. Unter der Annahme, dass die Pseudozufalisfunktion sicher ist,

kann man zeigen, dass cid ein frischer Wert sein kann und ununterscheidbar
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von einer Zufallszahl sein kann. Das Mastersecret kann als Ausgangspunkt
(seed) fur eine Pseudozufallsfunktion benutzt werden, ohne das urspriingliche

Handshake-Protokoll zu &ndern.
d) BBSSO-Protokoll basierend auf einer speziellen Middleware.

In dieser Variante kann eine Kommunikation mit dem Authentikationsserver K
mittels einer speziellen Middleware (wie das MS Cardspace-Plugin)
durchgefuhrt werden, wahrend eine Kommunikation mit dem Diensteserver S

durch einen Standard-Webbrowser erfolgen kann.

Ein Vorteil dieser Variante kann sein, dass die Middleware einen legalen
Identity Provider mittels kryptographischer Werte, die in der Middleware
gespeichert sind, authentifizieren kann. Dieser Prozess kann einer sehr kleinen
Public-Key-Infrastruktur &hneln. Mittels Kombination dieser Authentifizierung
mit dem Aufbau einer sicheren (vertraulichen und verlasslichen) Verbindung
kann ein Angreifer ohne direkten Zugriff auf das Betriebssystem des PCs, auf

dem die Middleware lauft, die Verbindung nicht angreifen.
Allerdings kann ein Angreifer den Standard-Browser selbst angreifen, mittels:

- Cross Site Scripting (XSS) um Zugang zum Authentikationstoken ¢ zu
erhalten, dass im Dokument Object Model (DOM) des Browsers gespeichert ist;

- Pharming/DNS Spoofing/PKI Spoofmg um das Authentikations-Cookie

abzufangen, wenn es (bertragen wird;
- einer Kombination aus beidem mittels dynamischen Pharmings.

Das vom Authentikationsserver K ausgestellte Authentikationstoken ¢ kann
kryptographisch an einen SSL/TLS-Parameter gebunden sein. In diesem Falle
kann das auch ein nicht-persistenter Wert sein, der nur in einer SSL/TLS-
Sitzung zwischen dem Browser und den Diensteserver S giiltig ist, zum Beispiel
der Session Identifier STD.

Ein Protokollablauf kann wie folgt aussehen:
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1. Der Client C stellt eine SSL/TLS-Verbindung mit oder ohne Client-
Authentifizierung zum Diensteserver S her (Schritt 202).

2. Der Diensteserver S leitet den Client C an den Authentikationsserver K um
(Schritt 205). Die Authentizitdt des Authentikationsservers K wird verifiziert,
entweder im Browser des Client C, Uber die Standard-PKI-Methode (Schritt
207) oder mittels einer Middleware, die mit dem Authentikationsserver K
kommuniziert (Schritt 210).

3. Der Client C bindet die SSL/TLS-Session-ID (SID oder einen anderen
geeigneten Parameter) aus der SSL/TLS-Sitzung zwischen dem Browser des
Client C wund dem Diensteserver S in die Anfragen an den
Authentikationsserver K ein (Schritt 310).

4. Der Authentikationsserver K bindet SID kryptographisch an das ausgestelite
Authentikationstoken c (Schritt 110).

5. Der Client sendet Uber eine SSL/TLS-Sitzung, die mit dem verkiirzten
Handshake-Protokoll unter Verwendung der Session-ID SID aufgebaut wird
(Schritt 215), das Ticket an den Diensteserver S (Schritt 120).

Dieses Protokoll kann gegen Angriffe sicher sein, da ein Angreifer nur als MITM
zwischen dem Client C und dem Diensteserver S agieren kann; jedoch kann
dieser nicht die Session-ID SID beeinflussen, welche von dem legalen

Diensteserver S gesendet wird (Schritt 205).
Weitere Ausfiihrungsformen des Protokolls sind folgende:

- Browser-basjertes SSO-Protokoll, bei dem ein Diensteserver S eine
Authentifizierung eines Clients C an einen Authentikationsserver K delegiert
(Schritt 205), und zur Kommunikation zwischen dem Client C und dem
Diensteserver S nur Standardmechanismen eines Webbrowsers des Clients C
genutzt werden, und zur Kommunikation zwischen dem Client C und dem
Authentikationsserver K nur die Standardmechanismen des Webbrowsers C

oder eines Standard-Plugins des Clients C genutzt werden, dadurch
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gekennzeichnet, dass zwischen dem Client C und dem Diensteserver S eine
SSL/TLS-Verbindung aufgebaut wird (Schritt 215), und dass die von dem
Authentikationsserver K an den Diensteserver S {iber den Client C
Ubermittelten Authentifizierungs- und Autorisierungsdaten an nicht falschbare
Parameter aus dieser SSL/TLS-Verbindung kryptographisch gebunden sind.

- Browser-basiertes SSO-Protokoll, bei dem ein Diensteserver S eine
Authentifizierung eines Clients C an einen Authentikationsserver K delegiert
(Schritt 205), und zur Kommunikation zwischen dem Client C und dem
Diensteserver S und zwischen dem Client C und dem Authentikationsserver K
nur Standardmechanismen eines Webbrowsers des Client C genutzt werden,
dadurch gekennzeichnet, dass zwischen dem Client C und dem
Authentikationsserver K und zwischen dem Client C und dem Diensteserver S
jeweils SSL/TLS-Verbindungen (Schritte 207, 215) mit Authentifizierung des
Client C mithilfe eines &ffentlichen Schliissels pkC des Clients C aufgebaut
werden; ein aus dem Offentlichen Schliissel pkC oder aus Teilen des
offentlichen Schllssels pkC abgeleiteter Wert als Identifikator IC verwendet
wird; und dass von dem Authentikationsserver K an den Diensteserver S {iber
den Client C Ubermittelte Authentifizierungs- und Autorisierungsdaten (Schritt
110) an den Identifikator IC kryptographisch gebunden sind.

Detaillierte Betrachtung von Sicherheitsproblemen konventioneller Frameworks.

Kormann, D. und Rubin, A. konnten in (Risks of the passport single sign on
protocol; Computer Networks, 33(1{6):51{58,2000) zeigen, dass Microsoft .NET
Passport, eine Web-basierte Realisierung des Kerberos-Protokolls fiir SSO,
anfallig sein kann flr Angriffe, in denen ein Angreifer das Ticket Granting Ticket
Cookie stiehlt. So ein Angriff kann die Tatsache ausnutzen, dass der Browser
das Cookie mittels "SOP enforcement” (SOP = same origin policy) offenlegt.
Das kann bedeuten, dass ein Angreifer, der den Domain Namen manipuliert,
den Browser zwingt, dass Ticket Granting Cookie zu offenbaren. Im Ergebnis
kann der Angreifer den Client mittels erneuter Ubergabe des gestohlenen
Cookies impersonifizieren.
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Grof3, T. konnte in (Security analysis of the SAML single sign-on
browser/artifact profile; Annual Computer Security Applications Conference;
IEEE Computer Society, 2003) zeigen, dass das Protokoll SAML verwundbar
sein kann mittels adaptiver Angriffe, in denen der Angreifer ein
Authentikationstoken abfangt, das in der URL enthalten sein kann. GroR
verwendet die Tatsache, dass Browser die URL als Referenzgeber (Referrer-
Tag) der http-Antwort hinzufiigen kénnen, wenn sie weitergeleitet werden.
Somit kann ein MITM-Angreifer (MITM = man in the middle), der dem Browser
signalisiert, dass die Anfrage an einen anderen Server weitergeleitet werden

soll, das Authentikationstoken aus dem Referrer-Tag auslesen.

Grof3, T. und Pfitzmann, B. haben SAML 2.0 analysiert und in (SAML artifact
information flow revisited; IEEE Workshop on Web Services Security, Berkely,
USA, MAY 2006; auch in IBM Research Report RZ 3643 (#99653)01/03/06,
IBM Research Division, Zurich, January 2006) weitere Schwachstellen des
Browsers/Artefakt-Profils beschrieben.

Pfitzmann, B. und Waidner, M. konnten in (Analysis of liberty single-sign-on
with enabled clients, IEEE Internet Computing, 7(6):38-44, 2003) zeigen, dass
eine urspringliche Version des Liberty Protokolls mit "enabled clients" (V 1.0)
anfallig ist gegenliber MITM-Angriffen. Ein Angreifer, der die Rolle des Service
Providers fiir den Client spielt, erhalt ein Authentikationstoken und kann es an
Diensteserver weitergeben (replay), um Zugang zu einem Dienst anstelle des

Clients zu erhalten.

Soghoian, C. und Jakobsson, M. haben in (A deceit-augment man in the middle
attack against bank of america's sitekey service, 2007) das Site-Key-Protokoll
untersucht, das ein Zwei-Parteien-Authentifizierungsprotokoll ist, welches
zusatzlich zu Server-Zertifikaten ein zuvor vereinbartes Bild darstellen kann, um
dem Client zu signalisieren, dass er mit dem echten Server verbunden ist. Die
Autoren konnten zeigen, dass das in einem Cookie gespeicherte, gemeinsame
Geheimnis gestohlen werden kann. Auch hier kdnnen Schwéchen der

Durchsetzung der same origin policy (SOP) ausgenutzt werden.
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Gajek, S. et. al. konnten in (On the Insecurity of Microsoft's Identity Metasystem
CardSpace, Horst Gotz Institute of IT-Security, HGI TR-2008-004, 2008)
zeigen, dass das Cardspace-Protokoll, der Nachfolger des .NET Passport
Protokolls, einige Mangel aufweist. Insbesondere wird gezeigt, dass browser-
basierte Protokollvarianten es einem Angreifer ermdglichen kodnnen, das
Authentikationstoken zu erhalten, und zwar unter gleichen verninftigen
Annahmen, wie die, welche von Korman und Rubin getroffen wurden, um die
Sicherheit des .NET Passport Protokolls zu brechen. Der Grund ist auch hier
eine luckenhafte Durchsetzung der same origin policy. Der Angreifer kann den
Browser tduschen und eine Ubertragung eines Authentikationstokens

abfangen.
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Bezugszeichen:
certC - Zertifikat des Client C
C- Client
CA - Zertifizierungsstelle

kKC - symmetrische Schllissel zwischen K und C (Austausch band-extern)
kKS - symmetrische Schlissel zwischen K und S (Austausch band-extern)
K - Authentikationsserver
skC/pkC - privates/tffentliches Schllisselpaar des Client C
skK/pkK - privates/6ffentliches Schllisselpaar des Authentikationsservers K
skS/pkS - privates/6ffentliches Schilisselpaar des Diensteservers S

S - Diensteserver
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Patentanspriiche

1. Verfahren zum Authentifizieren eines Client (C) gegeniber einem
Diensteserver (S), von dem der Client (C) eine Ressource anfordert,

wobei das Verfahren folgende Schritte umfasst:

- Ubermitteln (Schritt 110) eines Authentikationstokens (c) von einen
Authentikationsserver (K) an den Client (C);

- Ubermitteln (Schritt 120) des Authentikationstokens (c) von dem
Client (C) an den Diensteserver (S);

- Uberpriifen (Schritt 130) des Authentikationstokens (c) durch den

Diensteserver (S); und

- Entscheiden (Schritt 140) (iber eine Freigabe oder Nichtfreigabe der
angeforderten Ressource unter Berlicksichtigung eines Ergebnisses

des Uberpriifens durch den Diensteserver (S).

2. Verfahren gemaR Anspruch 1, wobei vor dem Ubermitteln (Schritt 110)
des Authentikationstokens (c) von dem Authentikationsserver (K) an
den Client (C) eine Login-Abfrage zwischen Client (C) und
Authentikationsserver (K) durchgefiihrt wird (Schritt 210).

3. Verfahren gemaR Anspruch 1 oder 2, wobei der Client (C) vor dem
Ubermitteln (Schritt 110) des Authentikationstokens (c) von dem
Authentikationsserver (K) an den Client (C) dem Authentikationsserver
(K) ein Clientzertifikat (certC) und eine digitale Signatur (dS) tibermittelt
(Schritt 310).

4. Verfahren gemaR einem der Anspriiche 1 bis 3, wobei der
Authentikationsserver (K) vor dem Ubermitteln (Schritt 110) des
Authentikationstokens (c) die digitale Signatur (dS) unter

Bertcksichtigung eines Clientzertifikates (certC) Uberpriift und das
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Authentikationstoken (c) nur dann an den Client (C) Gbermittelt (Schritt
110), wenn das Uberpriifen der digitalen Signatur (dS) eine Echtheit der
digitalen Signatur (dS) bestéatigte.

5. Verfahren gemaB einem der Anspriiche 1 bis 4, wobei der
Authentikationsserver (K) vor dem Ubermitteln (Schritt 110) des
Authentikationstokens (c) an den Client (C) das Authentikationstoken
(c) kryptographisch an einen 6ffentlichen Schlussel (pKC) des Client (C)
bindet.

6. Verfahren gemal einem der Anspriiche 1 bis 5, wobei der
Authentikationsserver (K) vor dem Ubermitteln (Schritt 110) des
Authentikationstokens (c) an den Client (C) das Authentikationstoken
(c) kryptographisch an ein Geheimnis (cid) bindet, das sich der Client
(C) und der Authentikationsserver (K) teilen.

7. Verfahren gemaf® Anspruch 6, wobei Verfahren mindestens eines der

folgenden Merkmale aufweist;

- das Geheimnis (cid) umfasst eine Kanalidentitdt und/oder eine
Sitzungsidentitat;

- das Geheimnis (cid) wird mittels eines interaktiven Protokolls
synchronisiert;

- das Geheimnis (cid) wird von einem Hauptgeheimnis abgeleitet,
insbesondere indem das Hauptgeheimnis als Ausgangspunkt (seed)

fur eine Pseudozufallsfunktion benutzt wird.

8. Verfahren gemal einem der Anspriiche 1 bis 7, wobei die Login-
Abfrage zwischen dem Client (C) und dem Authentikationsserver (K),
das Ubermitteln des Clientzertifikates (certC) und der digitalen Signatur
(dS) von dem Client (C) zu dem Authentikationsserver (K), das
Uberpriifen der digitalen Signatur (dS) durch den Authentikationsserver
(K), das kryptographische Binden des Authentikationstokens (c) an den
offentlichen Schlissel (pKC) des Clients (C) und/oder das Ubermitteln
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des Authentikationstokens (c) an den Client (C) mittels einer
Middleware erfolgt, welche einen Client (C) und/oder einen
Authentikationsserver  (S) mittels kryptographischer  Werte
authentifizieren kann, die in der Middleware gespeichert sind.

9. Verfahren gemaf einem der Anspriiche 1 bis 8 wobei der Diensteserver
(S) vor dem Ubermitteln (Schritt 110) des Authentikationstokens (c) von
dem Authentikationsserver (K) an den Client (C) den Client (C) anweist
(Schritt 205), eine Verbindung mit dem Authentikationsserver (K)
herzustellen (Schritt 207).

10. Verfahren gemaR einem der Anspriiche 1 bis 9, wobei fiir das
Ubermitteln (Schritt 110) des Authentikationstokens (c) von dem
Authentikationsserver (K) an den Client (C), fir das Ubermitteln (Schritt
120) des Authentikationstokens (c) an den Diensteserver (S), fir das
Uberpriifen (Schritt 130) des Authentikationstokens (c) durch den
Diensteserver  (S) und/oder Ubermitteln (Schritt 310) des
Clientzertifikates (certC) ein manipulationsgeschiitzter

Ubermittlungskanal verwendet wird.

11. Verfahren gemafll Anspruch 10, wobei zumindest einer der
manipulationsgeschiitzten Ubermittlungskandle mittels eines SSL-
und/oder TLS-Protokolls bereitgestellt wird (Schritte 207, 215).

12. Verfahren gemafR einem der Anspriche 1 bis 11, wobei der
Authentikationsserver (K) zum Ubermitteln des Authentikationstokens
(c) an den Client einen SET-COOKIE-Befehl mit einem DNS-Namen

des Diensteserver (S) verwendet (Schritt 110).

13. Verfahren gemaf einem der Anspriiche 1 bis 12, wobei der Client (C)
das Authentikationstokens (c) als http-Cookie an den Diensteserver (S)
Ubermittelt (Schritt 120).

14. Authentikationsserver (K) zum Authentifizieren eines Client (C)

gegenltiber einem Diensteserver (S), von dem der Client (C) eine
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Ressource anfordert (Schritt 202), wobei der Authentikationsserver (K)

folgende Vorrichtungen umfasst:

- einen  Authentikationstoken-Erzeuger zum  Erzeugen eines
Authentikationstokens (c);

- eine kryptographische Vorrichtung zum kryptographischen Binden
des Authentikationstokens (c) an ein Geheimnis (cid), das sich der
Client (C) und der Authentikationsserver (K) teilen; und

- ein Authentikationstoken-Versender zum Senden (Schritt 110) des
Authentikationstokens (c) an den Client (C).

Diensteserver (S) zum Authentifizieren eines Client (C) gegenliber dem
Diensteserver (S), von dem der Client (C) eine Ressource anfordert
(Schritt 202), wobei der Diensteserver (S) folgende Vorrichtungen

umfasst:

- einen Authentikationstoken-Empfanger zum Empfangen (Schritt
120) des Authentikationstokens (c) von dem Client (C);

- ein Authentikationstoken-Uberpriifer zum Uberpriifen, ob das
Authentikationstoken (c) kryptographisch an ein Geheimnis (cid)
gebunden wurde, das sich der Client (C) und der
Authentikationsserver (K) teilen; und

- einen Entscheider zum Entscheiden Uber eine Freigabe oder
Nichtfreigabe der angeforderten Ressource unter
Berlicksichtigung eines Ergebnisses des Uberpriifens durch den

Diensteserver (S).
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